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Zakladni informace o kybernetickém Gtoku na systémy RSD CR

Vazeny pane piedsedo,

dne 17. kvétna tohoto roku doslo k bezprecedentnimu kybernetickemu utoku na Reditelstvi silnic a
dalnic CR (RSD), kterym byly napadeny prakticky vSechny IT systémy a aplikace na vnitfnich
serverech RSD.

Touto cestou bych rad informoval v8echny ¢leny Sdruzeni pro vystavbu silnic (SVS) o aktualni
situaci v jednotlivych oblastech, které se dotykaji vzajemnych smluvnich vztahG a spoluprace.
Pfedné mohu ubezpedit, ze harmonogramy pfipravy a realizace staveb nejsou zasadné negativné
dotéeny timto Utokem. Nasi zaméstnanci jsou pfipraveni ke vSem potfebnym Ukondm v ramci
vSech procesu, ale jen je tfeba nékteré procesy pfizplsobit aktualni situaci na RSD. Zakladni
komunikaci se zaméstnanci RSD je mozno vést pomoci e-mailu & telefonicky pfes mobilni
telefony.

Z davodu vypadku vnitiniho zakazkového systému Symbasis nejsou ze strany RSD, aZ na
vyjimky (havarijni opravy, atp.), zahajovana nova zadavaci Fizeni pro vybér dodavatele
sluzeb a stavebnich praci. Pfedpokladam, ze k alespori ¢aste¢nému obnoveni funkénosti
systému Symbasis dojde v Fadu nékolika dnt a od pfistiho tydne budou opét zahajovana
nova vybérova Fizeni a také dojde k administraci zakazek, na kterych uz byly podany
nabidky. Vefejné zakazky v rezimu zakona o zadavani vefejnych zakazek jsou zadavany
prostfednictvim nastroje Tender arena. Tyto vefejné zakazky, které byly zahajeny pfed
kybernetickym utokem, nejsou v tuto chvili az na malé vyjimky ohroZeny. Administrace
téchto zakazek probiha, s ohledem na aktualni vypadek Symbasis, pfimo v Tender aréné.
Z diivodu vice nez denniho vypadku Tender arény budou Vefejné zakazky, které mély
termin pro podani nabidek dne 17.5.2022, zruSeny. U ostatnich vefejnych zakazek jsme
pfiméfené prodlouzili Ihdtu pro podani nabidek a vybérova Fizeni pokracuji dal. Zaroven
zdvofile zadam dodavatele, aby ve vécech tykajicich se vefejnych zakazek komunikovali se
zadavatelem pouze prostfednictvim elektronického nastroje Tender arena a pokud v obdobi
od 16. 5. 2022 zaslali k vefejnym zakazkam zadavateli datovou zpravu prostfednictvim
informacniho systému datovych schranek nebo prostfednictvim e-mailu, aby tuto zpravu
zaslali opakované prostfednictvim elektronického nastroje Tender arena, pokud nemaji
vyslovné potvrzeno doru€eni takové datové zpravy zaméstnancem zadavatele.

V&echny dodavatele mohu ubezpeéit, Ze RSD je pFipraveno hradit své zavazky pokud
mozno ve stanovenych terminech splatnosti. Z divodu vypadku ucéetniho systému Helios
zajistuje nyni RSD uhradu dorugenych faktur v analogovém formatu a formou ptikazu k
Uhradé. Zpracovani stovek faktur touto formou je velmi ¢asové narocné, proto se timto
omlouvam, pokud by néktera z faktur nebyla uhrazena v terminu splatnosti. Pokud by
k tomuto doSlo, zadam zdvofile ¢leny SVS o schovivavost a o zaslani upozornéni na



neuhrazeni faktury smérem k RSD. | systém Helios by mél byt obnoven v fadu dnl a tim
bude RSD opét plnohodnotné schopno plnit své zavazky.

Kyberneticky utok také vyznamné ovlivnil projektovou pfipravu staveb. Z ddvodu vypadku
systému pro majetkopravni vyporadani (MPV) jsme pozadali spole€nosti, které pro nas tuto
¢innost zajistuji, aby docasné zajiStovaly vykupy pozemkl nahradnim zplsobem mimo
tento systém. Projektova pfiprava je mou prioritou a délame v8e pro to, aby nebyla timto
utokem jakkoliv negativné dotéena. Daéle probiha i expertni posuzovani projektovych
dokumentaci ze strany RSD. Posouzeni konceptt (konceptl &istopistl) jednotlivych stuprit
projektové dokumentace bude ze strany RSD zajisté&no ve stanovenych terminech.

Z divodu vypadkd IT systému pouZivanych v realizaci staveb (ASPE, datové sklady,
elektronicky stavebni denik, CEV, CES) je RSD nuceno prejit do¢asné do analogové formy
I v ramci realizace staveb:

o Zmény staveb — z davodu vypadku ASPE (respektive centralniho skladu) bude
kontrola ZBV ze strany Objednatele/Spravce stavby zajiStovana nahradnim
zpusobem (s ohledem na dostupné doklady na konkrétni stavbé). V procesu
projednani/predkladani/schvalovani ZBV bude pokradovano bez ohledu na vypadek
SW systému. Pokud by byla zpétné, z dlivodu aktualniho nedostupnosti centralniho
skladu v ASPE, zjisténa v ZBV nesrovnalost, provede Spravce stavby ve spolupraci
se Zhotovitelem opravu.

o Zdlvodu vypadku systtmu CEV nelze zaznamenavat provedené prohlidky a
zjisténé vady. Poskytovatelé prohlidek tak budou vést zaznamy mimo CEV a
predavat je na RSD nahradnim zplisobem napf. v ME Excel & MS Word. V pfipadé
nalezené zavady ve sjizdnosti musi byt pfislusné Spravy/Zavody RSD informovany
neprodlené napf. telefonicky. Bézné prohlidky budou nadale probihat dle
harmonogramu.

o Elektronicky stavebni denik (IS ESD) - Z divodu nedostupnosti IS ESD bude v dobé
jeho vypadku zaveden Stavebni denik v papirové podobé. Zapisy budou provadény
chronologicky a kazdy kalendarni den bude nasledné elektronicky konvertovan. Pfi
opétovné dostupnosti IS ESD budou zapisy do IS ESD po dnech vilozZeny.
V papirovém stavebnim deniku je nutno zahajovat zapis kazdy den na novou
stranku tak, aby bylo nasledné mozné konvertovat do jednotlivych pracovnich dnua.
UkoncCeni predchazejiciho dne bude proskrtnuto, pokud bude zbyvat na strance
volné misto. Pro vlozZeni jednotlivych zapist / dnli, se pouzije zapis Z6 Zapis
Zhotovitele.

Sou&asné doslo k vypadku webovych stranek www.pjpk.cz. RSD se podafilo zajistit
nahradni feSeni, a to formou pfistupu do archivu Narodni knihovny prostfednictvim pjpk.cz
- Politika jakosti pozemnich komunikaci (webarchiv.cz). Webova zaloha (vCetné
dostupnosti dokumentl) je provedena k datu 23.9.2021, tzn. nejsou do ni promitnuté
zmeény realizované po tomto datu, jedna se zejména o schvaleni technickych predpist MD
TKP 12, TP 97, VL 1 a VL 2 a aktualizace seznamu drzitel(i Opravnéni MD. Ve muze RSD
(kontaktni osoba Ing. Cestmir Kopfiva, cestmir.kopriva@rsd.cz) na vyzadani poskytnout.



http://www.pjpk.cz/
https://wayback.webarchiv.cz/wayback/20211204182948/http:/www.pjpk.cz/
https://wayback.webarchiv.cz/wayback/20211204182948/http:/www.pjpk.cz/

Vazeny pane pfedsedo, mohu Vas a i také Vase kolegy ujistit, ze €inime vSechna mozna opatfeni,
aby vlivem kybernetického utoku nedoslo k zasadnimu ovlivnéni nasi €innosti. Pfesto si dovolu;i
pozadat o ur€itou shovivavost a spolupraci, nez se nam podafi obnovit vesSkeré systémy do
puvodni podoby. Jsme pfipraveni vSechny problémy dotykajici se vzajemné spoluprace fesit
bezodkladné.

Jsem presvédcen, Ze se v nasledujicich dnech podafi alespori ¢asteéné obnovit nejdllezitéjsi
systémy, jako jsou mj. systémy Symbasis a Helios tak, aby RSD mohlo opé&t bez omezeni
zahajovat zadavaci fizeni pro vybér zhotovitele/dodavatele a sou¢asné aby mohlo plnohodnotné
hradit dorugené faktury. Kyberneticky Gtok zptsobil RSD vyznamné $kody/ztraty, ale véFim, Ze m.
i ve spolupraci s nasimi nejvyznamnéjSimi dodavateli, které SVS zastupuje, se nam podafi vzniklé
Skody minimalizovat a co nejdfive plnohodnotné& obnovit nasi €innost.
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