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Věc:  Základní informace o kybernetickém útoku na systémy ŘSD ČR 
 
 
 
 
Vážený pane předsedo, 
 
dne 17. května tohoto roku došlo k bezprecedentnímu kybernetickému útoku na Ředitelství silnic a 
dálnic ČR (ŘSD), kterým byly napadeny prakticky všechny IT systémy a aplikace na vnitřních 
serverech ŘSD.  
 
Touto cestou bych rád informoval všechny členy Sdružení pro výstavbu silnic (SVS) o aktuální 
situaci v jednotlivých oblastech, které se dotýkají vzájemných smluvních vztahů a spolupráce. 
Předně mohu ubezpečit, že harmonogramy přípravy a realizace staveb nejsou zásadně negativně  
dotčeny tímto útokem. Naši zaměstnanci jsou připraveni ke všem potřebným úkonům v rámci 
všech procesů, ale jen je třeba některé procesy přizpůsobit aktuální situaci na ŘSD. Základní 
komunikaci se zaměstnanci ŘSD je možno vést pomocí e-mailu či telefonicky přes mobilní 
telefony.  
 

 Z důvodu výpadku vnitřního zakázkového systému Symbasis nejsou ze strany ŘSD, až na 
výjimky (havarijní opravy, atp.), zahajována nová zadávací řízení pro výběr dodavatele 
služeb a stavebních prací. Předpokládám, že k alespoň částečnému obnovení funkčnosti 
systému Symbasis dojde v řádu několika dnů a od příštího týdne budou opět zahajována 
nová výběrová řízení a také dojde k administraci zakázek, na kterých už byly podány 
nabídky. Veřejné zakázky v režimu zákona o zadávání veřejných zakázek jsou zadávány 
prostřednictvím nástroje Tender arena. Tyto veřejné zakázky, které byly zahájeny před 
kybernetickým útokem, nejsou v tuto chvíli až na malé výjimky ohroženy. Administrace 
těchto zakázek probíhá, s ohledem na aktuální výpadek Symbasis, přímo v Tender aréně.  
Z důvodu více než denního výpadku Tender arény budou Veřejné zakázky, které měly 
termín pro podání nabídek dne 17.5.2022, zrušeny. U ostatních veřejných zakázek jsme 
přiměřeně prodloužili lhůtu pro podání nabídek a výběrová řízení pokračují dál. Zároveň 
zdvořile žádám dodavatele, aby ve věcech týkajících se veřejných zakázek komunikovali se 
zadavatelem pouze prostřednictvím elektronického nástroje Tender arena a pokud v období 
od 16. 5. 2022 zaslali k veřejným zakázkám zadavateli datovou zprávu prostřednictvím 
informačního systému datových schránek nebo prostřednictvím e-mailu, aby tuto zprávu 
zaslali opakovaně prostřednictvím elektronického nástroje Tender arena, pokud nemají 
výslovně potvrzeno doručení takové datové zprávy zaměstnancem zadavatele. 

 

 Všechny dodavatele mohu ubezpečit, že ŘSD je připraveno hradit své závazky pokud 
možno ve stanovených termínech splatnosti. Z důvodu výpadku účetního systému Helios 
zajišťuje nyní ŘSD úhradu doručených faktur v analogovém formátu a formou příkazu k 
úhradě. Zpracování stovek faktur touto formou je velmi časově náročné, proto se tímto 
omlouvám, pokud by některá z faktur nebyla uhrazena v termínu splatnosti. Pokud by 
k tomuto došlo, žádám zdvořile členy SVS o schovívavost a o zaslání upozornění na 
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neuhrazení faktury směrem k ŘSD. I systém Helios by měl být obnoven v řádu dnů a tím 
bude ŘSD opět plnohodnotně schopno plnit své závazky.  

 

 Kybernetický útok také významně ovlivnil projektovou přípravu staveb. Z důvodu výpadku 
systému pro majetkoprávní vypořádání (MPV) jsme požádali společnosti, které pro nás tuto 
činnost zajišťují, aby dočasně zajišťovaly výkupy pozemků náhradním způsobem mimo 
tento systém. Projektová příprava je mou prioritou a děláme vše pro to, aby nebyla tímto 
útokem jakkoliv negativně dotčena. Dále probíhá i expertní posuzování projektových 
dokumentací ze strany ŘSD. Posouzení konceptů (konceptů čistopisů) jednotlivých stupňů 
projektové dokumentace bude ze strany ŘSD zajištěno ve stanovených termínech.  

 

 Z důvodu výpadků IT systému používaných v realizaci staveb (ASPE, datové sklady, 
elektronický stavební deník, CEV, CES) je ŘSD nuceno přejít dočasně do analogové formy 
i v rámci realizace staveb: 

 
o Změny staveb – z důvodu výpadku ASPE (respektive centrálního skladu) bude 

kontrola ZBV ze strany Objednatele/Správce stavby zajišťována náhradním 
způsobem (s ohledem na dostupné doklady na konkrétní stavbě). V procesu 
projednání/předkládání/schvalování ZBV bude pokračováno bez ohledu na výpadek 
SW systému. Pokud by byla zpětně, z důvodu aktuálního nedostupnosti centrálního 
skladu v ASPE, zjištěna v ZBV nesrovnalost, provede Správce stavby ve spolupráci 
se Zhotovitelem opravu. 

 
o Z důvodu výpadku systému CEV nelze zaznamenávat provedené prohlídky a 

zjištěné vady. Poskytovatelé prohlídek tak budou vést záznamy mimo CEV a 
předávat je na ŘSD náhradním způsobem např. v ME Excel či MS Word. V případě 
nalezené závady ve sjízdnosti musí být příslušné Správy/Závody ŘSD informovány 
neprodleně např. telefonicky. Běžné prohlídky budou nadále probíhat dle 
harmonogramu. 

 
o Elektronický stavební deník (IS ESD) - Z důvodu nedostupnosti IS ESD bude v době 

jeho výpadku zaveden Stavební deník v papírové podobě. Zápisy budou prováděny 
chronologicky a každý kalendářní den bude následně elektronicky konvertován. Při 
opětovné dostupnosti IS ESD budou zápisy do IS ESD po dnech vloženy. 
V papírovém stavebním deníku je nutno zahajovat zápis každý den na novou 
stránku tak, aby bylo následně možné konvertovat do jednotlivých pracovních dnů.  
Ukončení předcházejícího dne bude proškrtnuto, pokud bude zbývat na stránce 
volné místo. Pro vložení jednotlivých zápisů / dnů, se použije zápis Z6 Zápis 
Zhotovitele. 

 

 Současně došlo k výpadku webových stránek www.pjpk.cz. ŘSD se podařilo zajistit 
náhradní řešení, a to formou přístupu do archivu Národní knihovny prostřednictvím pjpk.cz 
- Politika jakosti pozemních komunikací (webarchiv.cz). Webová záloha (včetně 
dostupnosti dokumentů) je provedena k datu 23.9.2021, tzn. nejsou do ní promítnuté 
změny realizované po tomto datu, jedná se zejména o schválení technických předpisů MD 
TKP 12, TP 97, VL 1 a VL 2 a aktualizace seznamu držitelů Oprávnění MD. Vše může ŘSD 
(kontaktní osoba Ing. Čestmír Kopřiva, cestmir.kopriva@rsd.cz) na vyžádání poskytnout. 

 
 
 
 
 
 
 
 
 

http://www.pjpk.cz/
https://wayback.webarchiv.cz/wayback/20211204182948/http:/www.pjpk.cz/
https://wayback.webarchiv.cz/wayback/20211204182948/http:/www.pjpk.cz/
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Vážený pane předsedo, mohu Vás a i také Vaše kolegy ujistit, že činíme všechna možná opatření, 
aby vlivem kybernetického útoku nedošlo k zásadnímu ovlivnění naší činnosti. Přesto si dovoluji 
požádat o určitou shovívavost a spolupráci, než se nám podaří obnovit veškeré systémy do 
původní podoby. Jsme připraveni všechny problémy dotýkající se vzájemné spolupráce řešit 
bezodkladně.  
 
Jsem přesvědčen, že se v následujících dnech podaří alespoň částečně obnovit nejdůležitější 
systémy, jako jsou mj. systémy Symbasis a Helios tak, aby ŘSD mohlo opět bez omezení 
zahajovat zadávací řízení pro výběr zhotovitele/dodavatele a současně aby mohlo plnohodnotně 
hradit doručené faktury. Kybernetický útok způsobil ŘSD významné škody/ztráty, ale věřím, že mj. 
i ve spolupráci s našimi nejvýznamnějšími dodavateli, které SVS zastupuje, se nám podaří vzniklé 
škody minimalizovat a co nejdříve plnohodnotně obnovit naši činnost. 
 
 
 
 
S pozdravem a s poděkováním  
 
 
 
 
 
 
 
 

                                                                                               
 
 
 
 
 
 
 

 
Sdružení pro výstavbu silnic 

Ing. Petr Laušman 

Thámova 181/20 

186 00 Praha 8 
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